





APRESENTACAO

0 CODIGO DE ETICA E PROTECAO DE DADOS DA ASTRA é um instrumento
de orientagdo para as relacbes da empresa com seus publicos, sejam eles
internos ou externos. O objetivo é garantir a transparéncia, a seriedade e o
profissionalismo na conducdo dos negbcios corporativos. Além disso, o
documento traz diretrizes a respeito de coleta, tratamento, compartilhamento
e exclusao de dados de pessoas fisicas, em adequacéo a Lei Geral de Protecao
Dados (LGPD), que entrou em vigor em setembro de 2020.

Os valores da Astra estédo estruturados nos pilares da ética e transparéncia nas
relagbes com seus colaboradores. Este Cédigo tem o objetivo de servir como
guia de conduta, um regimento interno de comportamento para orientar em
especial os colaboradores mais jovens e os recém-chegados a empresa.

A Astra trata a privacidade das pessoas com ética e integridade, por isso atua
com responsabilidade no tratamento dos dados pessoais de seus acionistas,
colaboradores, clientes, consumidores, representantes de vendas, parceiros,
fornecedores, concorrentes e demais relacionados.

A Astra possui um conjunto de normas e procedimentos disponivel para consulta
na rede interna (I:\NORMAS). Este Codigo nao substitui nenhuma norma
previamente estabelecida pela empresa.
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IMPORTANTE

Em caso de ddvida sobre qualquer tema, pense se a conduta a ser tomada:

* E legal ou licita?

e Estéd de acordo com as normas e politicas da Astra contidas neste manual?

* Reflete os valores da Astra?

* Respeita os colaboradores da Astra?

 Esté coerente com as praticas da empresa?

* Reflete uma postura ética com clientes, fornecedores, comunidade, imprensa
e outros publicos externos?

* Esta de acordo com a Lei Geral de Protegcdo de Dados?

Caso a resposta para qualquer dessas questoes seja NAO, a atitude NAO ESTA
DE ACORDO com o comportamento esperado pela Astra.

Se a dlvida permanecer, entre em contato com a Astra pelo e-mail
etica@astra-sa.com ou preencha o formulario disponivel no site
da Astra: www.astra-sa.com/canal-de-etica

Para dividas sobre a conduta da Astra em relacao a Lei Geral
de Protecao de Dados e dendincia de vazamento de dados, entre
em contato pelo e-mail privacidade@astra-sa.com ou preencha
os formularios disponiveis no site (www.astra-sa.com/politica-
de-privacidade) ou no aplicativo Conexao Astra (item LGPD no
menu), direcionado aos colaboradores da empresa.




INTRODUCAO

Este CODIGO DE ETICA E PROTE(;I:\O DE DADOS apresenta regras e padroes
éticos, de responsabilidade com a privacidade e de comportamentos que deverao
ser aplicados em todas as relacoes da Astra e devem ser seguidos por todos os
colaboradores, em todos os niveis hierarquicos da empresa.

Consideram-se publico interno os colaboradores efetivos, estagiarios e aprendizes;
e consideram-se publico externo os representantes de vendas, fornecedores,
clientes, érgaos governamentais, entidades filantrépicas, associacoes de classe,
sindicato, imprensa e consumidores.

E fundamental para a Astra que todos compreendam os valores corporativos
estabelecidos neste Cédigo de Etica e Protecao de Dados e desempenhem suas
funcoes em conformidade com este documento.

MISSAO

Estar presente com a maior quantidade de itens no maior niimero
de clientes em todo o Brasil e no mundo, com atendimento
personalizado e produtos com design funcional.

VISAO

Ser reconhecida como uma multinacional brasileira multiespecia-
lizada que cria produtos e solugdes para o dia a dia das pessoas e
que visa ser referéncia em praticidade, beleza e bem-estar.

VALORES

Etica nas relacdes e na conducao dos negocios.
Simplicidade na estrutura, nos processos e nas relagoes.
Respeito a sociedade como um todo e ao meio ambiente.
Proximidade com todos os nossos publicos.

Simpatia no jeito de ser e agir.

Zelo na preservacao do jeito Astra de ser e fazer.
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CAPITULO 1| RELACIONAMENTO
E COM COLABORADORES

a) A Astra estd comprometida com a diversidade no ambiente de trabalho,
caracterizada por confianga e respeito matuos, onde todos se sintam responsaveis
pelo desempenho e pela reputacao da empresa.

b) A Astra recruta, emprega e promove colaboradores somente com base nas
qualificacoes e habilidades necessérias para o trabalho a ser executado. Além
disso, esta comprometida em oferecer condi¢Oes seguras e saudaveis de trabalho
a todos os colaboradores. Também estd empenhada em trabalhar junto com seus
colaboradores para desenvolver e enriquecer as capacidades e habilidades de cada
individuo.

¢) A Astra nao utiliza qualquer forma de trabalho forcado, compulsério ou infantil e
respeita a dignidade do individuo e a liberdade dos colaboradores de se associarem
livremente. A empresa manterd boa comunicagao com os colaboradores através de
informacoes e procedimentos de conduta.

ITEM 1.1 | CONFLITO DE INTERESSES

a) O conflito de interesses na relagdo colaborador-empresa ocorre quando o
colaborador usa sua influéncia com o intuito de beneficiar interesses particulares,
para si ou para terceiros, que possam causar a empresa danos ou prejuizos.

b) S&o considerados conflitos de interesses situagdes em que o colaborador:

i. Usa seu cargo visando obter vantagens pessoais, facilidades ou qualquer outra
forma de favorecimento ou beneficio para si ou terceiros.

ii. Concede tratamento preferencial ou privilegiado a qualquer cliente ou fornecedor.
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iii. Recebe ou oferece presentes como meio de exercer influéncia indevida e obter
ganho pessoal ou prémio para si ou para terceiros.

iv. Oferece hospitalidade ou entretenimento, realiza doagdes ou contribuigdes
sociais em nome da Astra, sem a autorizagao formal necesséria.

v. Mantém vinculos societérios, préprios ou por intermédio de conjuge ou
familiares, com fornecedores, concorrentes ou clientes da Astra, quando o cargo
que ocupa lhe conferir o poder de influenciar transagdes ou permitir acesso a
informacoes privilegiadas.

ITEM 1.2 | CORTESIAS, BRINDES E CONVITES

a) Brindes e convites institucionais sao praticas de gentileza e cordialidade aceitas
em uma relagdo comercial. Brindes que configurem prética de cordialidade
entre as partes de uma relagdo comercial, e que ndo caracterizem a obtencao
de beneficios em quaisquer negociacoes, podem ser aceitos pelos colaboradores
da Astra.

b) Todos devem estar atentos ao contexto de recebimento de brindes, e nao
apenas ao seu valor. Em caso de dividas, devem consultar a lideranca imediata.

c) Os brindes, presentes e outras vantagens devem ser educadamente recusados
no ato da oferta, sempre que possam vir a caracterizar uma situagéo de
comprometimento junto ao doador.

d) Convites para eventos, com despesas custeadas por clientes, fornecedores,
6rgaos governamentais e outros publicos de interesse, somente podem ser
aceitos quando existir a real oportunidade de desenvolvimento de contato
comercial, quando tenham sido estendidos também a profissionais de outras
empresas e mediante autorizacao da Diretoria.




e) Eventos de cunho profissional, como almocos e jantares, nao seréao
classificados como anormais ou causadores de comprometimento, tanto ao
doador quanto ao recebedor, desde que efetivamente nao caracterizem uma
situacao de comprometimento.

f) Ofertas de viagens de negécios deverdo ser previamente autorizadas pela
Diretoria.

g) Objetos recebidos a titulo de prémio, que representem distingao ou homenagem
a Astra, devem ser encaminhados a area de Comunicacao.

h) Os colaboradores ndo podem aceitar, em seu nome ou no de sua familia,
presentes ou vantagens que levem a seu comprometimento. Em caso de dlvidas,
devem consultar a lideranca imediata.

i) E vedado o recebimento de ofertas em dinheiro por qualquer motivo, assim
como é proibido fazer pagamentos impréprios a qualquer pessoa com o intuito

de facilitar a venda de produtos ou servicos, mesmo a custa da perda de
oportunidade de negécios.

j) Os mesmos principios sao aplicados quando a Astra oferecer brindes ou
convites a seus parceiros ou clientes.

ITEM 1.3 | SEGURANCA DA INFORMACAO

O colaborador que, por forca de seu cargo ou das suas responsabilidades
funcionais, seja em trabalho presencial ou remoto, tem acesso a informacoes
estratégicas ou confidenciais sobre a Astra deve:

a) Tratar com absoluto sigilo profissional todas as informacoes relacionadas a
Astra e entidades a ela ligadas, por quaisquer meios recebidas, de dentro ou
de fora da empresa, nao as divulgando, a que titulo for, inclusive a familiares e
parentes diretos e indiretos ou midias sociais.
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b) Nao divulgar a terceiros, revelar, reproduzir ou ainda dispor das referidas
informacoes, sob qualquer pretexto, sem autorizacao prévia da Diretoria da Astra.

¢) Manter em local seguro, sendo de sua exclusiva responsabilidade, civil e
criminal, todos os materiais, documentos, desenhos, arquivos e demais dados

retirados das instalacoes da Astra.

d) Seguir as orientagoes e normas internas da empresa sobre seguranga da
informacao.

ITEM 1.4 | UTILIZAGCAO DOS SISTEMAS

ELETRONICOS DE INFORMACAO

a) O uso dos computadores e celulares da Astra e pessoais para fins profissionais
deve respeitar as normas internas especificas sobre o assunto.

b) Sédo vedadas a troca, o armazenamento ou a utilizagdo de conteldo
obsceno, pornografico, violento, discriminatério, racista ou difamatério. Jogos
e mensagens de correntes também nao sao permitidos.

c) Usuarios em geral ndo devem ter expectativa de privacidade na utilizacao
desses sistemas e recursos. Por esse motivo, a Astra podera, a seu critério,
usar e monitorar qualquer informacao transmitida ou residente nesses meios.
Esta regra abrange a informacéao escrita ou armazenada em sistema eletronico
e qualquer outro meio associado. Inclui também as informacbes desenvolvidas
tecnicamente, adquiridas por associagbes, aquisicao, licenca, compra ou
confiadas a empresa.

d) A senha de acesso aos sistemas é de uso pessoal exclusivo, nao sendo
permitida sua concessao a terceiros, ainda que a um colega de trabalho.
Quaisquer tipos de softwares e programas nao devem ser copiados ou
instalados nos computadores da empresa sem a prévia autorizacao da area
de Informatica.
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ITEM 1.5 | CONDUTA NAS MIDIAS SOCIAIS

a) A Astra nao permite, sem prévia autorizacao, a producao e a divulgacao nas
midias sociais de fotos e videos que exponham processos produtivos, maquinas,
ambientes de trabalho, eventos, acoes comerciais, campanhas internas, logotipo
da empresa e colegas de trabalho sem a permissao deles.

b) Mensagens e comentarios sobre a empresa e seus publicos interno e externo,
quando existirem, devem respeitar as regras deste Codigo de Etica e os padroes
éticos de comportamento e boa conduta, sob pena de responder criminalmente
de acordo com a legislacao penal.

ITEM 1.6 | PROPRIEDADE INTELECTUAL

a) Todos os arquivos e informacdes relacionadas a atividade profissional criados,
recebidos ou armazenados sao de propriedade da Astra.

b) Em caso de desligamento do colaborador, as informacdoes mantidas por ele,
devem ser destinadas ao seu superior hierarquico.

ITEM 1.7 | SEGURANCA PATRIMONIAL

a) Os bens pertencentes a Astra destinam-se exclusivamente ao uso em suas
operacOes e nao podem ser utilizados para fins particulares, exceto em casos
previamente autorizados pela Diretoria.

b) E responsabilidade do colaborador zelar pelo bom uso e pela conservacao do
patrimoénio da empresa.
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ITEM 1.8 | PRECONCEITOS

a) A Astra nao admite discriminagao ou preconceito de nenhuma natureza. A
empresa valoriza a diversidade nas relacoes de trabalho. Portanto, a todos deve
ser dado tratamento respeitoso, cordial e justo, independentemente do cargo ou
da funcao que ocupem.

b) Nos processos de recrutamento, selecao e promocao os candidatos devem
ser avaliados unicamente por suas condicbes de atender e se adequar as
expectativas do cargo.

ITEM 1.9 | TRABALHO INFANTIL OU ESCRAVO

a) A Astra ndo aceita o trabalho escravo ou em condigdo analoga a escravidao,
bem como nao aceita uso de mao de obra infantil.

b) A contratagdo de menores de idade devera seguir as leis vigentes no pais.

ITEM 1.10 | ASSEDIO E ABUSO DE PODER

a) A Astra ndo admite assédios de qualquer natureza, nem situacoes que
configurem desrespeito, intimidacdo ou ameaga no relacionamento entre
colaboradores, em qualquer nivel hierarquico.

b) Caracteriza-se assédio o fato de alguém, em posicao superior, usar esta
vantagem para humilhar, desrespeitar e/ou constranger. O assédio moral ocorre
quando se expbe alguém a situagcbes de humilhacdo durante a jornada de
trabalho. O assédio sexual visa obter vantagem ou favor sexual.




ITEM 1.11 | POLITICA E RELIGIAO

a) A Astra reconhece a inviolabilidade do direito a liberdade de consciéncia,
de crenca religiosa e conviccao filoséfica ou politica de seus colaboradores. No
entanto, nao permite manifestagoes politicas e religiosas em suas dependéncias
em apoio ou beneficio a qualquer partido politico ou religiao.

b) Eventos politicos e religiosos promovidos institucionalmente pela Astra
observarao o equilibrio entre todos os partidos e credos, garantindo a
oportunidade de manifestacao de forma igualitaria.

ITEM 1.12 | CONDUTA FORA DA EMPRESA

Em ambiente externo, o colaborador da Astra deve:

a) Ser cuidadoso com sua conduta em ambientes publicos, agindo com prudéncia
e zelo, ndo expondo a empresa e a propria carreira a risco.

b) Ter conduta compativel com os valores deste Codigo, ao utilizar veiculos da
empresa ou em outras situacoes que permitam identificacao do colaborador.

c) Solicitar autorizagdo prévia da Diretoria ao ser convidado para ministrar
palestras e apresentacOes fora das dependéncias da Astra, se o assunto a ser
abordado for relacionado ao desempenho de suas funcoes ou informacoes sobre
a empresa e suas agoes.
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CAPITULO 2 | RELACIONAMENTO COM
OS REPRESENTANTES DE VENDAS

Os representantes de vendas sao terceiros contratados para intermediar vendas
de produtos da Astra nos mais diversos estabelecimentos comerciais no pais. Por
conta disso, devem observar as regras deste documento e também as normas
de conduta dos clientes por eles atendidos, se existirem, no que diz respeito aos
principios éticos para o exercicio de sua atividade, em especial em licitacoes
publicas.

'E CAPITULO 3 | RELACIONAMENTO
COM OS CLIENTES

a) A Astra cumpre as normas legais na fabricacao de seus produtos, buscando
garantir a seus clientes seguranca e qualidade para satisfazer as suas necessidades.

b) A Astra, em suas atividades, esta submetida a leis e regulamentos municipais,
estaduais, federais e internacionais. Os dispositivos deste Codigo tém base e estao
em concordancia com as leis aplicadas. Em caso de conflito, prevalecera a lei.

\@ CAPITULO 4 | RELACIONAMENTO
COM FORNECEDORES

a) Os fornecedores da Astra devem cumprir todas as leis aplicaveis. Nos
casos em que a lei e este Cédigo tratarem do mesmo assunto, espera-se que
os fornecedores apliquem a disposicao que ofereca maior protecao aos seus
colaboradores.
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b) Trabalho forcado, escravo e involuntario é estritamente proibido. Os
colaboradores tém o direito de escolher seu emprego e os fornecedores nao
devem usar qualquer forma de coercdo para fazer com que os seus colaboradores
excedam os limites das leis trabalhistas locais, seus acordos e convencgoes
coletivas.

c) A Astra nao admite o trabalho infantil e ndo contrata fornecedores que nao
cumprem a lei referente a idade minima para emprego.

d) Os fornecedores devem garantir a seus colaboradores um ambiente de trabalho
seguro e saudavel, de acordo com as Normas de Seguranca no Trabalho em
vigor, adotando medidas para evitar acidentes que possam surgir no decorrer do
trabalho, como treinamentos em salde, incéndio e seguranca; gerenciamento
de residuos e produtos quimicos; uso de equipamento de protecdo individual e
instalagOes seguras.

e) Os fornecedores que operam nas dependéncias da empresa devem declarar
conhecer e se comprometer a cumprir as Normas de Seguranca e Salde no
Trabalho com a mesma intensidade demandada da Astra para seus colaboradores
diretos.

f) Os fornecedores devem prover produtos e servicos em conformidade com os
padroes de qualidade e seguranca exigidos pelas leis, regulamentos e normas
aplicaveis.

g) Os fornecedores devem garantir a seguranca e a confidencialidade dos arquivos,
dados e informacoes da Astra sob responsabilidade deles. Os fornecedores nao
usarao informacoes confidenciais ou restritas divulgadas pela Astra em beneficio
préprio ou de terceiros.

h) Os fornecedores devem adotar medidas de protecao de dados pessoais, nos
termos das leis aplicaveis.




i) Os fornecedores da Astra sao avaliados por meio de critérios claros (preco,
prazo, qualidade, entre outros) e sem discriminacao. Toda deciséao deve ter
sustentacdo técnica e econbmica, nao sendo permitido favorecimento de
nenhuma natureza.

j) A Astra podera encerrar uma relagao de negdcio com um fornecedor sempre
que houver prejuizo de seus interesses ou desconsideracao de questoes legais,
tributarias, de meio ambiente e de salide e seguranga no trabalho.

CAPITULO 5 | RELACIONAMENTO
COM O SINDICATO

a) A Astra reconhece a entidade sindical que representar legalmente seus
colaboradores, cuja associacao é livre e respeitada.

b) As negociacoes e o didlogo com a entidade sindical séo regularmente realizados
por meio dos canais competentes, sempre que necessario ou solicitado.

CAPITULO 6 | RELACIONAMENTO
COM O PODER PUBLICO

a) A Astra respeita a legislacdo e as autoridades de todas as instancias de
governo.

b) A empresa, por principio, nao oferece doagdes e contribuicdes para governos
ou outras instituicoes ou pessoas, exceto aquelas que possuam carater social e
sem fins lucrativos, desde que ndo caracterizem a obtencao de beneficios.




m CAPITULO 7 | RELACIONAMENTO
COM A IMPRENSA

Os contatos com aimprensa deverao serintermediados pela drea de Comunicacao.
Somente os porta-vozes previamente preparados poderao realizar contato com
a imprensa em nome da Astra.

@ CAPITULO 8 | RELACIONAMENTO
COM A COMUNIDADE

a) A Astra desenvolve acoes de cidadania, educagao, cultura, esporte e meio
ambiente que beneficiam a comunidade, priorizando sempre 0 apoio a projetos
aprovados através das leis de incentivos fiscais.

b) A empresa ndo permite a adogao de praticas comunitarias que beneficiem
interesses pessoais de administradores, colaboradores ou politicos, em
detrimento aos interesses institucionais.

CAPITULO 9 | RELACIONAMENTO
COM O MEIO AMBIENTE

As préaticas ambientais da Astra visam o desenvolvimento sustentdvel e o
atendimento as legislacoes ambientais. A empresa promove a conscientizacao e
o desenvolvimento dos colaboradores em relacao as questoes ambientais, para
que 0s mesmos cumpram e aperfeicoem o sistema, com o objetivo de reduzir
os impactos a natureza e alcangar a melhoria continua do trabalho ambiental.
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CAPITULO 10 | PRIVACIDADE
E PROTECAO DE DADOS PESSOAIS

a) A Astra atua em conformidade com a Lei Geral de Protecao de Dados (LGPD)
e age de forma responsavel, seguindo os seguintes principios. Sendo eles:

i. legalidade: realizar o tratamento de dados pessoais somente de acordo
com leis locais e/ou seguindo as melhores regulamentacoes internacionais de
protecao de dados pessoais.

ii. finalidade: realizacao de tratamento de dados com propésitos especificos,
legitimos e garantindo a informacéao ao titular de dados.

iii. necessidade: limitacdo de coleta e uso de dados essenciais para a finalidade
do tratamento de dados.

iv. adequacao: compatibilidade do tratamento de dados com a finalidade
informada. Ou seja, os dados sé serao coletados e utilizados se forem necesséarios
e essenciais para o oferecimento dos servicos da empresa.

v. transparéncia: veiculacao de informacoes claras e precisas sobre a realizacao
de tratamento de dados.

vi. livre acesso: acesso facil e gratuito para todas as pessoas sobre a forma
como os dados sao tratados.

vii. qualidade de dados: garantir a precisao, clareza e atualizagcéo dos dados
coletados, de acordo com a necessidade e para cumprimento da finalidade de
seu tratamento.

viii. confidencialidade: garantir o acesso de dados somente por pessoas
autorizados.




ix. seguranca e confiabilidade dos dados: garantir a seguranca das informacoes,
visando impedir invasoes, acessos ilicitos, destruicdo ou perda de dados.

X. prevencao: garantir a adogao de medidas para prevenir danos aos titulares de
dados em razao do tratamento de dados.

xi. responsabilidade e prestacdo de contas: demonstrar a adocao de medidas
eficazes e capazes de comprovar a observancia e cumprimento das normas de
protecao de dados pessoais e, inclusive, garantir a eficacia dessas medidas.

xii. ndo discriminacdo: impossibilidade de realizacdo do tratamento de dados
para fins discriminatorios, ilicitos ou abusivos.

b) A Astra tem um firme compromisso com a privacidade e estd empenhada em
proteger quaisquer dados pessoais que eventualmente transitem pela empresa.
Dessa forma, estabelece obrigagcdes compativeis com os requisitos da legislagao
brasileira, além de boas praticas e normas internacionalmente aceitas, com
0 objetivo de garantir niveis adequados de protegdo para os dados pessoais
tratados pela empresa.

Obrigacoes a serem adotadas por todas as pessoas que se vincularem a Astra:

i. Adotar as melhores préticas relativas a protecao e tratamento de dados
pessoais, origem e qualidade dos dados, além da prevengdo da ocorréncia de
vazamento de dados decorrente desse tratamento.

ii. Aplicar e respeitar os principios de lealdade e licitude, limitacao da finalidade,
transparéncia, livre acesso, adequacao, necessidade (minimizagao), eliminacao,
qualidade, confidencialidade, seguranca e confiabilidade dos dados, prevencao
e responsabilidade e prestacao de contas, em qualquer momento durante o
processamento de dados pessoais, de acordo com as disposicoes da legislagao
brasileira. Além disso, realizar processos de autorregulacdo normativa com
medidas que garantam o cumprimento das normas de protecao de dados.
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iii. Assegurar que os respectivos acionistas, representantes legais, colaboradores,
fornecedores ou terceiros envolvidos em atividades de tratamento de dados
cumpram as disposicOes legais aplicaveis a protecao de dados pessoais,
incluindo a sua néo divulgagédo ou repasse, nos termos da lei aplicavel.

iv. Nao realizar tratamento de dados pessoais indevido, irregular ou ilegal, de
forma direta, indireta, ativa ou passiva.

v. Garantir que as atividades de tratamento de dados pessoais observem a
boa-fé e os principios da finalidade, adequacao, necessidade, livre acesso,
qualidade de dados, transparéncia, seguranga, prevencdo, nao discriminacao
e responsabilizacao e prestacdo de contas, cuja definicao esta disposta na Lei
Geral de Protecao de Dados.

vi. Adotar politicas de protecdo de dados pessoais, planos de gerenciamento
de incidentes de dados pessoais com indicacao das possiveis medidas de
remediacao que poderao ser aplicadas, e planos de treinamento e comunicagao
internos sobre o tratamento de dados pessoais.

vii. Garantir aos titulares de dados o exercicio de seus direitos, permitindo, a
qualquer tempo, que este solicite: a confirmagdo da existéncia de tratamento
de seus dados pessoais; acesso a seus dados pessoais, corregao de dados
incompletos, inexatos ou desatualizados; anonimizacéo, bloqueio ou eliminacao
de dados desnecessarios, excessivos ou tratados em desconformidade com
a Lei Geral de Protecao de Dados; portabilidade dos seus dados pessoais a
outro fornecedor de servico ou produto, sem que isso implique em revelacao de
segredo comercial ou industrial; informac6es sobre entidades publicas e privadas
com as quais a Astra tenha realizado uso compartilhado de dados; informacao
sobre a possibilidade de nao fornecer consentimento para tratamento de seus
dados pessoais; direito de revogacdo do consentimento que tenha concedido;
direito de peticionar contra o controlador perante a ANPD (Agéncia Nacional de
Protecao de Dados) e opor-se ao tratamento de dados.




viii. Limitar a coleta, o uso, a retencao, divulgacao e transferéncia de dados
pessoais ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais, nao excessivos e legitimos.

ix. Implementar todas as medidas necessarias para proteger os dados incluindo,
mas nao se limitando, a protecao contra destruicdo acidental ou ilicita, perda
acidental, vazamento de dados, alteracao ou divulgacao nao autorizada.

X. Aplicar padroes de seguranca de informagdo adequados para garantir a
integridade dos dados pessoais, levando como referéncia as boas préaticas sobre
a matéria.

xi. Conservar os dados durante o periodo necessério para a execugdo das
finalidades para as quais os mesmos foram disponibilizados, garantindo a sua
confidencialidade; salvo quando exista uma disposicao legal em contrario, uma
ordem da Autoridade Nacional de Protecao de Dados ou qualquer autoridade
judicial, ou a solicitacao do titular de dados pessoais.

xii. Bloguear o acesso a dados pessoais e nao realizar tratamento quando os
propoésitos declarados expirarem, mas a retencao dos dados pessoais for exigida
pela legislacao vigente.

xiii. Garantir que titulares tenham a possibilidade de revisar e corrigir seus dados
pessoais, desde que seja comprovada a sua identidade.

xiv. Garantir que, na ocorréncia de um incidente de protecdo de dados, todas as
partes interessadas sejam notificadas.

xv. Informar imediatamente a outra parte, devendo prestar toda a colaboracéo
necessaria, na ocorréncia de qualquer investigacao ou fiscalizagao da Autoridade
Nacional de Protecdo de Dados Pessoais ou do poder judicial, prezando pela
seguranca e integridade dos dados pessoais.




xvi. Melhorar continuamente a Gestao de Protecao de Dados Pessoais através da
definicdo e revisao sistematica de objetivos de privacidade e protecdo de dados
pessoais em todos os niveis da organizacao.

xvii. Garantir a nao discriminagdao no tratamento de dados pessoais,
impossibilitando que estes sejam usados para fins discriminatérios, ilicitos ou
abusivos.

xviii. Fornecer ao titular explicagdes sobre a finalidade do tratamento de seus
dados pessoais e garantir a precisao e qualidade dos dados pessoais tratados.

xix. Incluir nas minutas de seus contratos, quando o servico contratado
exigir tratamento de dados pessoais, uma clausula de protecdo de dados,
confidencialidade e sigilo da informacao.

xx. Garantir a educacao e conscientizacao de acionistas, representantes legais,
colaboradores, fornecedores, consultores, terceiros contratados e, quando
pertinente, parceiros, clientes e consumidores sobre as praticas de protecao de
dados pessoais adotadas pela Astra.

c) O contato relacionado a Lei Geral de Protecédo de Dados deve ser feito com o
comité/encarregado de protecao de dados, através do e-mail privacidade@astra-
sa.com ou preenchimento dos formularios disponiveis no site www.astra-sa.com
(aba Contato) e no aplicativo Conexao Astra (exclusivo para colaboradores).




CAPITULO 11 | MEDIDAS DISCIPLINARES

a) Desvios ou descumprimentos podem levar a medidas disciplinares que
devem servir como elemento educador e formador de cultura. Sao medidas
disciplinares possiveis:

i. Adverténcia verbal.

ii. Adverténcia por escrito.

iii. Suspensao.

iv. Demissao sem justa causa.
v. Demissao com justa causa.

b) A aplicacédo de medidas disciplinares deve ser feita, sempre que possivel,
logo em seguida a falta cometida. Permite-se um periodo maior de tempo para
a aplicacao de medidas quando a falta precisar de apuracao dos fatos e das
devidas responsabilidades.

c) As sangbes devem ser justas, razodveis e proporcionais a falta cometida.
Faltas semelhantes devem receber sancoes semelhantes.

d) A area de Recursos Humanos serd sempre consultada sobre qual a medida
disciplinar a ser aplicada e, quando necessario, consultara a area Juridica para
orientagao.

CAPITULO 12 | GESTAO DO CODIGO
DE ETICA E PROTEGCAO DE DADOS

a) Este Codigo € de conhecimento do Conselho de Administracao da Astra e
sua aprovacao e atualizagdes sao de responsabilidade da Diretoria da empresa.
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b) Cabe aos lideres, em todos os niveis, garantir que seus liderados e contratados
conhecam e apliquem os preceitos deste Codigo, que deve ser um exemplo de
conduta a ser seguido por todos os colaboradores. Este cODIGO DE ETICA
E PROTE(;AO DE DADOS se aplica também aos membros da Diretoria, que
devem ser exemplo de conduta.

c) As denlncias podem ser feitas através do e-mail etica@astra-sa.com ou
pelo formulério disponivel no site da Astra: www.astra-sa.com/canal-de-etica.

d) Cabe a area de Recursos Humanos e ao comité/encarregado de protecédo de
dados (nos casos relacionados a Lei Geral de Protecédo de Dados) receber as
denuncias de violagao deste Codigo e, em conjunto com a Diretoria, analisar
com isencao e seriedade, as questoes relacionadas ao CODIGO DE ETICA E
PROTECAO DE DADOS, buscando solugdes para as situacdes que Ihe forem
apresentadas.

e) O Conselho de Administracao e a Diretoria poderdo, sempre que necessario,
convocar um Comité de Etica para analise de casos mais complexos de
violacao deste Codigo.

f) As situacdoes nao tratadas neste Codigo serdo levadas ao conhecimento
da Diretoria que, em conjunto com a area de Recursos Humanos e Juridica,
buscardao a solugdo mais adequada. Quando relacionadas a Lei Geral de
Protecdo de Dados, as situacgoes serao tratadas por meio do comité/encarregado
de protecdo de dados, que acionara a Diretoria, quando necessario.

g) Sao ministrados aos colaboradores, independentemente do nivel hierarquico,
treinamentos que visam, entre outros objetivos, o desenvolvimento da
compreensao dos requisitos éticos e de privacidade da Astra.

h) Todos os novos colaboradores recebem o exemplar deste Cédigo e o
treinamento para sua compreensao durante o seu processo de integracao.
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